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Anotace: Clanek se zabyva vyuzitelnosti blockchain technologie v
kontextu Primyslu 4.0. Zaméfuje se na konkrétni pfiklady implementace
blockchainu v automobilovém pramyslu, logistice, zdravotnictvi, energetice
a loT systémech. Dale analyzuje pfinosy této technologie, jako je zvySeni
transparentnosti, bezpec€nosti a efektivity pramyslovych procesu, a zaroven
upozorfiuje na technické, legislativni a organizacni vyzvy spojené s jejim
nasazenim. Soucasti je i pohled na aktualni stav a perspektivy rozvoje
blockchainu v Ceské republice. Clanek poskytuje komplexni prehled o
moznostech a omezenich blockchainu v modernim primyslovém prostfedi
a nabizi inspiraci pro dal$i vyzkum a implementaci.

1 Uvod

Koncept Primyslu 4.0 pfedstavuje urcitou fazi pramyslové revoluce, ktera se
opira o digitalizaci a propojeni fyzickych a digitalnich systémua ve vyrobé i
sluzbach. Mezi kliCové rysy patfi vysoka mira automatizace, vyuziti datovych
analyz a decentralizovana rozhodovani realizovana diky pokroCilym
informacnim technologiim. Cilem je zvySsit efektivitu, flexibilitu a transparentnost
prumyslovych procesu, coz vede k optimalizaci vyroby a k rozvoji inovativnich
obchodnich modelu. V takto propojeném ekosystému hraji dualezitou roli
technologie zajistujici bezpecnost, duvéryhodnost a auditovatelnost sdilenych
informaci. Tim se otevira prostor pro blockchain — distribuovanou ucetni knihu,
kterd uchovava zaznamy o transakcich v neménném fetézci blokd. Tato
technologie pfirozené zapada do filozofie Prdmyslu 4.0, nebot vytvari
transparentni a nezpochybnitelnou datovou vrstvu, kterou lze vyuzit pro
sledovani vyroby, fizeni logistickych siti i dalSi aplikace, kde se uplathiuje
decentralizace [3, 5, 14, 15].

V prispévku jsou predstaveny konkrétni pfiklady vyuziti blockchainu v ramci
Primyslu 4.0, pocinaje automobilovou vyrobou a logistikou, az po zdravotnictvi
a oblast energetiky. Zaroven je nastinéno, jaké vyzvy a omezeni primyslové
nasazeni této technologie mize pfinaset.

2 Blockchain v automobilovém pramyslu

Automobilovy primysl predstavuje komplexni sit vyrobcl, subdodavatell a
logistickych partnertl. Kazdy vyrobek zde prochazi mnoha procesy a riznymi

https://doi.org/10.24132/P1.2025.13287.151-158

151



spoleCnostmi, neZz se dostane ke koncovému zakaznikovi. Blockchain
technologie tak pfinasi do tohoto odvétvi zvySenou transparentnost a
nenarusitelny zaznam o plvodu a pohybu jednotlivych dild.

Napfiklad firma BMW Group zavedla blockchainovy projekt PartChain, jenz
slouzi k monitorovani komponentu, a to od tézby surovin az po jejich montaz
do vozidel. Kazdy ukon Ci pohyb je zapsan do blockchainu, takze pfi zpétném
dohledavani pavodu konkrétniho dilu odpada komplikované papirovani a riziko
padélani dokumentace. Podobné i Hyundai testuje platformu k ovéfovani
pravosti nahradnich dilt: zakaznik miaze naskenovat kdd na souéastce a ihned
zjistit, zda jde o original [1, 2].

Vzestup autonomni mobility a sdilenych sluzeb muzZe blockchain vyuzit jako
decentralizovanou platformu pro zprostfedkovani dat a plateb mezi vozidly,
infrastrukturou a pasazéry. Peer-to-peer systémy pro sdileni jizd (napf. projekt
Arcade City) funguji na blockchainu Ethereum a umoznuji fidi€am i pasazérum
obejit centralniho zprostfedkovatele. Autonomni vozy by pak mohly
automaticky provadeét platby za nabijeni, parkovani Ci mytné prostfednictvim
chytrych kontraktl, které se spusti po splnéni definovanych podminek
Analyticka spoleCnost Frost & Sullivan pfedpoklada, ze do nékolika let bude
10-15 % transakci spojenych s autonomnimi vozy probihat pravé pfes
blockchain. Tento mechanismus posiluje efektivitu a zaroveh zamezuje
manipulacim s daty, jelikoz zaznamy o jizdach, platbach Ci servisnich ukonech
jsou neménné a kdykoli dohledatelné [1, 4].

3 Blockchain v logistickém a dodavatelském retézci

V oblasti logistiky a supply chain managementu je blockchain vniman jako
nastroj pro dosazeni stoprocentni dohledatelnosti a odstranéni nesrovnalosti,
které mohou vzniknout béhem celého logistického procesu.

Prikladem je Walmart, ktery ve spolupraci s IBM integroval blockchain pro
monitorovani ptvodu a stavu potravin. Doba dohledani zdroje produktu se diky
decentralizované ucetni knize zkratila z dni na sekundy, coz se zasadné projevi
pfi vyskytu kontaminace nebo jiného ohrozeni kvality. VSichni dodavatelé a
prodejci tak vidi ,up-to-date“ zaznamy o pohybu zbozZi a mohou tak rychle
reagovat [6, 7].

Transparentni fetézec navic minimalizuje riziko podvodu, pfikladem muaze byt
prepisovani faktur i zaména zbozi. Jakakoli uprava jiz zaneseného zaznamu
je v blockchainu nemozna bez schvaleni vétSiny uzli. Tato vlastnost vede
k snizeni nakladl na nasledné audity a pfidanou administrativu. Zatimco dfive
bylo obvyklé, Zze kazdy Cclen logistického fetézce mél vlastni uzavieny
informacni systém, blockchain funguje jako jednotna pravdiva vrstva. Vyrobce,
dopravce a skladovaci firma sdileji udaje o zasilce na jednom misté, s garanci
neménnosti zapisu. Vyhodou je efektivnéjSi koordinace a odstranéni
duplicitnich dokumentaci. Umozhuje se i integrace tzv. chytrych kontraktd.
Napfiklad podminka ,platte dopravci pouze, pokud senzor ve vozidle hlasi, ze
nebyl pfekroCen stanoveny teplotni limit* mdze byt naprogramovana pfimo do
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blockchainu, a platba se tedy uvolni automaticky pfi uspésné dokoncené
prepravé. To zajistuje vySSi bezpecnost (nedojde k manipulaci s udaji) a nizsi
chybovost nez pfi manualnim zpracovani [8—10].

4 Zdravotnictvi

Zdravotnicky sektor se vyznacCuje vysokymi naroky na ochranu citlivych dat a
pfesnou evidence puvodu léCiv. Uchovavani zaznamud o pacientech a jejich
anamnéz je kliCovym bodem zdravotnickych systému. Diky blockchainu Ize
zajistit integritu a dohledatelnost kazdé zmény v karté pacienta. K datim pak
mohou pfistupovat pouze autorizovani Iékafi a zdravotnicka zafizeni, pficemz
pacient ziskava plnou kontrolu nad sdilenim svych udajl. Tato transparentnost
zamezuje neopravnénym Uupravam a posiluje davéru v zdravotnickém
ekosystému [11].

Projekt MediLedger, ktery pouZivaji vyznamné farmaceutické spoleCnosti
vCetné Pfizeru, je pfikladem blockchainové platformy pro sledovani I€Civ
v celém distribu€nim fetézci — od vyroby az k velkoobchodnikiim a lékarnam.
VSechny transakce a pohyby |éCiv se zapisuji do sdilené databaze, coz
znemoznuje vnést do systému padélané produkty. Pro koncového zakaznika
je tak vySsi jistota kvality a pravosti |éku, zatimco regulaéni organy mohou
kdykoli provést pfesné a rychlé provéreni Sarzi [11].

5 DalsSi priamyslové aplikace

Skala vyuziti blockchainu v kontextu Priimyslu 4.0 neni zdaleka omezena jen
na vyrobu automobill, logistiku a zdravotnictvi. Lze ji vyuzit i napfiklad
v energetice, per-to-peer obchodovani nebo v loT systémech.

V ramci tzv. prosumer modell, kde bézni spotfebitelé elektfinu sami vyrabéji
(napf. pomoci solarnich panell), muze blockchain zprostiedkovat obchodovani
prebytkll energie pfimo mezi jednotlivymi domacnostmi. Projekt Brooklyn
Microgrid v New Yorku ukazuje, jak lze na lokalni urovni prodavat a nakupovat
elektfinu bez centralniho distributora. Transparentni zaznam transakci a podill
,zelené energie posiluje dlvéru a zaroveri pomaha vyrovnavat spotiebu a
vyrobu energie v realném Case [12].

V modernich tovarnach jsou instalovany tisice senzorli méficich teplotu,
vibrace Ci polohu materialu. Vznika tak ohromny objem dat, ktera je tfeba
bezpecné ulozit a analyzovat. Blockchain nabizi decentralizovanou registraci a
validaci dat z loT zafizeni. K jednotlivym zaznam(m maji pfistup autorizované
subjekty, diky ¢emuz se da snadno zpétné dohledat, zda v realném Case
nedoslo k manipulaci. Pro aplikace typu ,kdo nese zodpovédnost za poskozeni
zbozi pfi pfepravé” je takovy neménny protokol kliCovy [13].

153



6 Diskuze

Diskuze se zaméfuje na kritické zhodnoceni dosavadnich poznatki a
zku$enosti s implementaci blockchainu v priimyslové praxi. Otevira prostor pro
reflexi pfinosu, limitd a budoucich smérd vyvoje této technologie v ramci
Primyslu 4.0.

6.1 Vyzvy a omezeni implementace blockchainu v primyslovém
prostredi

Zavadéni blockchainu do primyslovych procesu pfinasi nejen fadu vyhod, ale
také specifické vyzvy a omezeni, které je nutné peclivé zvazit. Tato kapitola se
vénuje hlavnim technickym, legislativnim a organizaCnim prekazkam, jez
mohou ovlivnit uspésnost a efektivitu implementace blockchainovych feSeni v
realném prumyslovém prostiedi. Cilem je poukazat na kliCové faktory, které je
tfeba pfi planovani a realizaci téchto projektt zohlednit.

6.1.1 Technické limity a Skalovatelnost

Aktualni blockchainové sité, zejména verejné typu Bitcoin Ci Ethereum, trpi
omezenou propustnosti (jen nékolik transakci za sekundu &i minut) a vyssi
latenci oproti centralizovanym databazim. V realném provozu Primysilu 4.0,
kde mohou vznikat tisice zapisi za vtefinu, proto vznika potfeba bud
specializovanych privatnich feSeni, nebo novéjSich blockchainovych platforem
s vysSSi kapacitou. Napfiklad Hyperledger Fabric & Corda umoznuji rychlejsi
konsenzus, avSak stale se feSi otazka interoperability mezi rznymi fetézci [14].

6.1.2 Legislativni a regulatorni nejasnosti

Ve vysoce regulovanych odvétvich (finan¢ni sektor, farmacii) je nutné, aby
blockchain neodporoval platné legislativé — napfiklad pozadavkim na ochranu
osobnich udaju (GDPR). Neménnost zaznamu v blockchainu mize kolidovat
s pravem na vymaz dat, coz vyzaduje peclivé navrhovani feSeni, pfipadné
Sifrovani osobnich udaji ,mimo fetézec®. Regulace se navic teprve vyvijeji a

v s

podniky Casto Cekaji na podrobnéjsi ramce, aby se vyhnuly pravnim rizikiim [4].

6.1.3 Integrace do stavajicich systému a naklady

Pfechod na blockchainové procesy predpoklada zmény v infrastrukture
(softwaru, hardware, Skoleni personalu) i vorganizaci firem a jejich
dodavatelskych siti. PoCate¢ni investice mohou byt vysoké a vyzaduji zapojeni
vicero partnerd soucCasné&, aby meél blockchain vibec smysl (Uspéch je
podminén dosazenim kritické masy uc€astnikd). Ne vSechny podniky proto
dokazou okamzité vycislit navratnost investice — nékteré feSeni zustava jen
v pilotni fazi [15].
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6.1.4 Standardizace a spoluprace

Pro pramyslové vyuziti je klicové, aby navzajem spolupracovaly platformy
riznych dodavatelll. V sou€asnosti se vSak formuje vice blockchainovych
konsorcii, pfiemz kazdé prosazuje vlastni feSeni. Neexistuje jednotny
standard pro vyménu dat mezi odliSnymi blockchainovymi sitémi, coz muze
vést ke kompatibilnim problémim. Dosud také neni plné vyfeSena
interoperabilita — situace, kdy jedna firma provozuje systém na Hyperledger
Fabric, zatimco jina na Corda, mlUze znesnadnit vzajemnou komunikaci [8].

6.2 Vyuziti blockchainu v Ceské republice

Situace v Ceské republice ukazuje, Zze i zde se objevuji snahy o realné
nasazeni blockchainu v primyslovém sektoru. V poslednich letech vzniklo
hned nékolik projektu, jez usiluji o praktickou implementaci této technologie, a
to jak ze strany velkych podnikd, tak i technologickych startupl. Upozornit Ize
na iniciativu zaméfenou na vytvoreni prvniho primyslového blockchainu v
Cesku, ktery by firmam nabizel snadnou integraci a moznost bezpe&ného
sdileni dat s partnery. Takové feSeni by v budoucnu mohlo vyfeSit nekteré
problémy spojené s centralnimi informacnimi systémy v naroném
primyslovém prostiedi. Vyznamnou roli v propagaci a implementaci této
technologie hraji také spolecnosti jako ELA Blockchain Services, které nabizeji
vlastni blockchainové feSeni nazyvané ,Elachain®. Tato platforma si klade za
cil umoznit firmam i vefejnym institucim jednoduSe a spolehlivé zapojit
blockchain do jejich stavajicich procesu. V ¢eském prostiedi tedy pozvolna
roste ochota podniku investovat do pilotnich projektl, zejména v logistice, kde
je kladen dlraz na sledovatelnost a transparentnost. S dalSim rozvojem
legislativy a rostoucim dUrazem na digitalizaci lze ocCekavat, Ze se
blockchainové iniciativy v CR budou postupné rozsifovat a prohlubovat [16, 17].

6.3 Perspektivy a dalSi smérovani blockchainu

Navzdory uvedenym pFfekazkam se potencial blockchainu pro prumyslové
aplikace jevi jako znacny. Vyzkumné agentury i prumyslova konsorcia
oCekavaji, ze s odstranovanim technickych i pravnich bariér bude mnozstvi
projektu prudce rast. Pilotni nasazeni ukazuji, Zze blockchain vyrazné zvysuje
transparentnost a divéru v ramci slozitych vyrobnich a logistickych fetézc, coz
je vduchu Primyslu 4.0 zasadni hodnota. Do budoucna se predpoklada
intenzivnéjsi vyvoj konsenzualnich algoritm s nizSi spotfebou energie a vysSi
rychlosti zpracovani. Zaroven roste zajem o tzv. ,off-chain® feSeni, kdy se velka
data ukladaji mimo hlavni fetézec (napf. v divéryhodnych ulozistich), zatimco
blockchain slouzi k pouhému doloZeni pravosti. Tim se kombinuje rychlost
tradiCnich systému s integritou blockchainu [7].

Rada spoleénosti vidi v blockchainu strategickou konkurenéni vyhodu:
otevienéjSi pfistup kinformacim, méné administrativnich chyb a rychlejSi
obchodni procesy. Tvlrci standardd, jako napfiklad International Organization
for Standardization (ISO), jiZz pracuji na novych normach pro interoperabilitu a
datové formaty. S postupujici standardizaci a zapojenim kli€ovych hracu
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(vyrobci, logistické firmy, finan¢ni instituce, regulacni organy) lze oCekavat, ze
blockchain bude jednim z hnacich motoru digitalizace v ramci Primyslu 4.0 [8].

Blockchainova technologie muaze, diky svému dlrazu na davéryhodnost a
neménnost zaznamu, vyfeSit mnohé z vyzev, jimz primyslové podniky Celi
v prostfedi sitové propojené automatizace. Od automobilového odvétvi po
zdravotnictvi a energetiku jiz existuje dost pfikladli uspé&Snych pilotnich
nasazeni. Jakmile se doreSi otazky Skalovatelnosti, regulaci a jednotnych
standardll, Ize ocCekavat dalSi rozmach praktickych aplikaci — smérem
k chytfejSimu, automatizovanéjSimu a transparentnéjSimu pramyslu nové
generace [13].

7 Zaver

Blockchainova technologie se v kontextu Primyslu 4.0 ukazuje jako vyznamny
nastroj pro zvySeni transparentnosti, bezpecnosti a efektivity primyslovych
procesU. Praktické pfiklady z automobilového priimyslu, logistiky, zdravotnictvi
i energetiky potvrzuji, ze blockchain dokaze feSit kliCové vyzvy spojené s
divéryhodnosti a sledovatelnosti dat v komplexnich dodavatelskych fetézcich.
Zaroven vsSak implementace této technologie narazi na fadu technickych,
legislativnhich a organizaCnich omezeni, ktera je nutné prekonat pro jeji SirSi
uplatnéni.

Zasadnimi pfinosy blockchainu jsou zejména:

e Neménnost a transparentnost zaznamdu, které posiluji dlvéru mezi
partnery.

e Moznost automatizace procesu prostrednictvim chytrych kontrakta.

e ZvySena bezpec€nost a odolnost vici podvodum diky decentralizované
architekture.

Mezi hlavni vyzvy patfi:

o Skalovatelnost a technickd omezeni soudasnych blockchainovych
platforem.

e Nejasnosti v legislativé a regulaci, zejména v oblasti ochrany osobnich
udaja.

¢ Narocnost integrace do stavajicich systému a potfeba spoluprace napfic
celym odvétvim.

V Ceském primyslovém prostfedi se blockchain zacina prosazovat zejména v
pilotnich projektech, pfiCemz dalSi rozvoj bude zaviset na pokroku v oblasti
standardizace, legislativy a ochoté podnik( investovat do inovaci.

Do budoucna Ize oCekavat, ze s postupnym odstranovanim prekazek a
rozvojem novych technologii bude blockchain hrat stale vyznamnéjsi roli v
digitalizaci pramyslu. Jeho potencial spo€iva nejen v optimalizaci stavajicich
procesl, ale i v otevirani zcela novych obchodnich modell a moznosti
spoluprace v ramci Pramyslu 4.0.
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Podékovani

Pfispévek byl vytvofen s podporou projektu SGS-2025-026 s nazvem

413

,Algoritmy uméle inteligence v udrziteIné vyrobé®, financovaného Ministerstvem
Skolstvi, mladeze a télovychovy Ceské republiky.
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